Ne mordez pas à l'hameçon
Bonjour ! Je me présente, je m’appelle Sam. De nos jours, on entend souvent parler d’hameçonnage et de vol d’identité en ligne. Malheureusement, il y a toujours des gens qui cherchent à s’approprier ce qui ne leur appartient pas. Aujourd’hui, l’hameçonnage peut sembler différent, mais l’objectif reste toujours le même : prendre votre argent. 

Mais comment reconnaître un message authentique d’une escroquerie ? Comment se protéger ?  La bonne nouvelle, c’est qu’il existe des mesures pour vous protéger. Regardez ce qui suit :

Je suis bien contente que tu aies pu te libérer pour un café !

Moi aussi ! Oups… je viens de recevoir un message sur mon Blackberry. Excuse-moi, je dois le prendre, car j’attends un courriel important. Ça ne devrait pas être long.

Bien sûr, vas-y.

C’est un message de l’émetteur de ma carte de crédit. Ça semble urgent. 

Est-ce qu’il y a un problème ?

On dirait que oui. On me demande de cliquer sur ce lien ou de composer ce numéro de téléphone pour confirmer quelques opérations récentes faites avec ma carte de crédit.

Je serais prudente si j’étais toi. C’est peut-être de l’hameçonnage.

Le message a pourtant l’air authentique. Je ne voudrais pas que quelqu’un d’autre utilise ma carte de crédit.  Devrais-je appeler au numéro que je viens de recevoir ?  

C’est une bonne question ! Et la réponse est : « pas encore ».   Les fraudeurs essaient toujours de nouvelles façons astucieuses pour obtenir vos renseignements personnels. Et pas juste par courriel. L’hameçonnage peut prendre n’importe quelle forme de communication, par exemple, le téléphone, les messages contextuels et les sites de réseautage. Comment faire, alors, pour différencier les messages truqués des vrais ?

Ce que vous devez d’abord savoir, c’est que l’expéditeur ou l’appelant n’est peut-être pas celui qu’il prétend être. La première chose que vous devez faire avant de prendre quelque mesure que ce soit, c’est de vérifier si le message que vous avez reçu est valide. Vous pouvez toujours faire cette vérification avec des renseignements provenant d’une autre source que le message non sollicité.

Si le message que vous avez reçu est une escroquerie, le fait de cliquer sur un lien peut installer un logiciel malveillant. Il se peut aussi qu’on vous demande d’entrer votre numéro de carte de crédit ou tout autre renseignement personnel, et qu’un fraudeur enregistre cette information.

Ah oui ? Mais comment savoir si le message est une escroquerie ou non ?

Tu peux le vérifier en composant le numéro inscrit au verso de ta carte de crédit ou sur un relevé récent, par exemple.  

C’est une bonne idée ! J’ai ma carte de crédit alors je vais vérifier tout de suite.  

Parfait ! Vous devriez toujours vérifier la validité d’un message avant de cliquer sur un lien, de composer un numéro ou d’effectuer une opération personnelle ou commerciale non sollicités.  Cela ne prend pas beaucoup de temps et pourrait vous éviter d’être victime d’hameçonnage. 

La prochaine fois que vous recevrez un message non sollicité, suivez les étapes suivantes afin de vous protéger : D’abord et avant tout, assurez-vous que les protections de votre ordinateur sont à jour.  C’est très important ! Tirez parti des mises à jour automatiques de votre navigateur Web, système d’exploitation et tout logiciel que vous utilisez en ligne (même les plugiciels de votre navigateur). Vous pouvez aussi visiter les sites Web pertinents pour télécharger les programmes de correction et les mises à jour nécessaires pour vos logiciels.

Vérifiez ensuite la validité d’un message avant de prendre quelque mesure que ce soit, car il se peut que l’expéditeur ne soit pas celui qu’il prétend être. 

Ne cliquez sur aucun lien, ne donnez aucun renseignement personnel ni aucune donnée servant à ouvrir une session, ne composez aucun numéro inscrit dans le message, ne faites aucun télévirement non sollicité et ne fournissez aucun renseignement sur votre carte de crédit ou compte bancaire avant d’avoir vérifié que la demande est légitime. Lorsque vous vérifiez la légitimité du message, n’utilisez aucun lien ou information provenant du message en question. Trouvez les coordonnées ou le site Web pertinents ailleurs.

Troisièmement, limitez le nombre de renseignements que vous donnez à votre sujet en ligne.  Ce n’est pas parce que vous pouvez fournir des renseignements en ligne que vous devez le faire. Il se peut que les fraudeurs essaient de soutirer de l’information à leur propre avantage et à votre détriment. Faites toujours attention lorsque vous donnez des renseignements personnels en ligne, que ce soit dans des sites de réseautage, des salons de clavardage ou des courriels non chiffrés.    

Finalement,  si cela semble trop beau pour être vrai, c'est probablement une escroquerie. Faites attention aux courriels et aux sites Web qui promettent des économies incroyables, des aubaines exceptionnelles ou toute autre forme d’offre gratuite. Vous pourriez vous retrouver à acheter des articles que vous ne recevrez jamais, à donner des renseignements financiers à un fraudeur ou à télécharger des logiciels malveillants sans le savoir en cliquant sur un lien accrocheur.  

Faites attention aux courriels et à toute autre forme de messages que vous recevez, et soyez prudent lorsque vous naviguez sur le Web. En agissant prudemment maintenant, vous vous éviterez bien des maux de tête plus tard.
