
Ne cliquez pas sur ce bouton !

Sam (au téléphone) : Merci d'avoir cerné le problème avec mon ordinateur. Je suis soulagé, j'avais peur qu'il s'agisse d'un maliciel. Merci beaucoup !  

(Sam termine l'appel)

Bonjour ! Vous vous souvenez de moi ? Mon nom est Sam. 

Connaissez-vousle terme « maliciel » ? C'est un néologisme formé à partir des termes malveillant et logiciel. Ce type de logiciel peut endommager ou perturber votre ordinateur, ou y recueillir de l'information. Les maliciels sont conçus pour vous causer des difficultés et pour enrichir leur auteur. 
Comment votre ordinateur peut-il être infecté par un maliciel ?  Regardez…

Mark (dans sa cuisine, parle au téléphone) : D'accord papa, dis-moi exactement ce qui est écrit. 

Attends, ça n'a pas de sens. J'ai configuré ton ordinateur pour que le système d'exploitation et les logiciels soient automatiquement mis à jour. 

Écoute, ne clique pas là-dessus, d'accord ?  Je me mets en route de toute façon, j'y jetterai un coup d'œil à mon arrivée.

Retour à Sam :

Sam : Un maliciel peut infecter votre ordinateur de plusieurs façons. Heureusement, certains pièges sont faciles à détecter et à éviter, lorsque vous savez les reconnaître...

Retour à Mark qui est maintenant arrivé chez son père.
Mark : Non, il y a quelque chose qui cloche. Papa, ton logiciel antivirus comprend déjà un logiciel anti espion. 

Père de Mark : Mais, cela provient de mon fournisseur. Tu dis que mes mises à niveau se font automatiquement. Ne s'agit-il pas simplement d'un avis du fournisseur, me laissant savoir qu'une mise à niveau est disponible ? 

Mark : Non. Ça peut sembler provenir de la même entreprise, mais les fournisseurs n'informent pas leurs clients d'un problème au moyen d'une fenêtre contextuelle. C'est une arnaque, papa.  

Toutes les fenêtres contextuelles ne sont pas nécessairement des arnaques, mais celles de ce genre le sont. Cliquer sur OK aurait pu te causer des problèmes, par exemple en installant un programme non demandé et en te le facturant, ou en téléchargeant un logiciel qui recueille de l'information à ton sujet, comme tes renseignements financiers !  

Père de Mark : Heureusement que j'ai vérifié avec toi. Je reconnais facilement les escroqueries en ligne et j'évite les sites Web suspects.  Désormais, je me méfierai aussi des fenêtres contextuelles !  

Retour à Sam :

Sam : Si le père de Mark avait cliqué sur OK, il aurait pu éprouver d'énormes difficultés.  L'antivirus de son ordinateur aurait pu détecter le problème, mais peut-être pas. Tout dépend du maliciel. Il aurait pu s'agir de quelque chose que son logiciel antivirus n'était pas en mesure d'identifier ou de supprimer. 

Il faut non seulement savoir reconnaître les maliciels, mais également savoir quoi faire lorsque l'on soupçonne la présence d'un maliciel sur son ordinateur.  

Informez-vous maintenant pour éviter les problèmes plus tard !

FIN


