Soyez aux aguets !
Bonjour ! Vous vous souvenez de moi ? Je suis Sam. 

On entend tellement parler de fraude par courriel ces temps-ci que nous oublions parfois que les fraudeurs se servent aussi des autres moyens de communication : le téléphone, les réseaux sociaux et la bonne vieille Poste, entre autres.  

Que vous soyez à la maison, en vacances ou au bureau, vous n'êtes jamais à l'abri.  En voici un exemple :  

Excuse-moi un instant…

Bonjour, François Légaré à l'appareil. Comment puis-je vous être utile ?

Oui, c'est bien le vice-président régional, mais (avec incrédulité) qu'est-ce qu'il a dit que je pouvais vous donner ?  
De quelle compagnie êtes-vous encore ?

Je dois d'abord tout vérifier auprès de mon directeur.  

Oui, je vois bien que vous en avez besoin tout de suite.  Je veux bien vous aider mais je dois vérifier…

Il a raccroché !  Je ne donnerais jamais le genre de renseignement qu'il me demandait avant de faire une vérification. Hé ! je me demande si c'était une arnaque !  

Les fraudeurs font preuve de beaucoup d'imagination. En effet, il peut parfois être difficile de savoir s'il s'agit d'un fraudeur ou non.  Comment faire la différence entre une demande légitime et une arnaque, puisque vous ne pouvez ignorer un appel justifié de la part de la société qui a émis votre carte de crédit lorsque vous êtes à la maison, ou encore un appel d'affaires pertinent quand vous êtes au bureau ? 

Des moyens existent pour faire la différence, mais la meilleure chose à faire est de…

… toujours vérifier une demande par courriel ou par téléphone avant de donner les renseignements ou de prendre les mesures demandés par votre interlocuteur.

Souvenez-vous de ce point important et faites-en part à vos amis, à votre famille et,  surtout, à vos parents et à vos grands-parents, qui sont souvent la cible des fraudeurs.  Rappelez-leur que celui qui envoie un courriel ou qui appelle n'est peut-être pas la personne qu'il dit être, même s'il semble très convaincant.  Aussi, conseillez-leur de…

… vérifier la demande auprès d'une autre source et non pas auprès d'une source mentionnée par votre interlocuteur ou figurant dans le courriel.

Vérifiez d'abord la demande : cela vous prendra peu de temps. Et si ce simple geste vous évitait de vous faire prendre par un fraudeur, ce pourrait être la chose la plus importante que vous ayez faite ce jour-là !
