	Lorsque vous interagissez avec d'autres utilisateurs sur un site de réseautage social, protégez vos renseignements personnels


	Accéder aux réseaux sociaux en utilisant son ordinateur

	· Partagez le moins de renseignements personnels possible : ne divulguez jamais vos mots de passe ni les renseignements sur vos comptes Les commentaires, les mentions « J'aime » et les photos sont permanents et peuvent être partagés par de nombreuses personnes, en votre nom

	· Même si vous faites confiance au site : évitez de partager votre date de naissance, le nom de jeune fille de votre mère et les autres identifiants que vous pouvez utiliser avec vos comptes bancaires ou d'autres comptes importants

	·  Si vous êtes dans un lieu public, assurez-vous que personne ne regarde par-dessus votre épaule lorsque vous ouvrez une session sur le site ou lorsque vous interagissez en ligne Les personnes qui vous entourent peuvent apprendre des choses à votre sujet que seul vous savez et les utiliser pour tenter de devenir votre ami en ligne

	· Vérifiez avec soin vos « amis en ligne ». N'acceptez les demandes d'ajout comme ami que des personnes que vous connaissez personnellement parce que vous ne pouvez pas vérifier qui se cache derrière leur identité en ligne

	· Soyez prudents avec vos commentaires sur les médias sociaux, ils sont permanents Maîtrisez votre réputation en ligne

	· Vérifiez souvent vos paramètres de confidentialité sur le site De nombreux sites mettent à jour ou modifient leur technologie, ce qui pourrait avoir une incidence sur vos paramètres de confidentialité

	·  Si vos paramètres de confidentialité sont établis à « public » ou à « tout le monde », vous partager tout avec toute personne qui consulte le site

	· Utilisez des mots de passe uniques pour chaque réseau social : si une personne a été capable d'obtenir l'un de vos mots de passe, elle essaiera de l'utiliser sur d'autres comptes

	· Assurez-vous que le géomarquage a été désactivé dans vos paramètres de confidentialité. Maîtrisez la diffusion de votre emplacement Le géomarquage permet de révéler vos coordonnées géographiques

	· Soyez un bon citoyen pour ce qui est de la protection des renseignements personnels en ligne : respectez la vie privée de chacun, ne partagez pas de renseignements qui ne vous concernent pas (y compris des photos) et vous serez un excellent exemple de bon comportement en matière de protection de la vie privée en ligne que les autres respecteront

	· Ne cliquez sur aucun lien que vous voyez tant que vous n'avez pas vérifié sa légitimité. Évitez de lancer accidentellement un logiciel malveillant (maliciel) ou des virus qui pourraient tenter d'obtenir vos renseignements personnels sur le site

	· N'échangez jamais de renseignements personnels, y compris des mots de passe, des NIP, votre date de naissance et autres renseignements confidentiels dans un message sur un mur sur le site ou dans une séance de clavardage


	Accéder aux réseaux sociaux en utilisant l'ordinateur d'une autre personne

	· Un maliciel peut s'exécuter sur un ordinateur public ou sur l'ordinateur d'un ami sans que vous en ayez la moindre idée : utilisez le moins souvent possible les bribes d'information et réduisez au strict minimum la quantité de celles-ci que vous laissez derrière vous

	· Traitez vos amis en ligne comme s'il s'agissait des vôtres : ne cliquez pas sur des liens ou n'ouvrez pas de fenêtres contextuelles tant que vous n'avez pas vérifié leur légitimité

	· Assurez-vous de vous déconnecter, d'effacer votre historique de navigation et les témoins

	· Ne branchez pas votre propre clé USB dans le port de l'ordinateur d'un ami sans sa permission et n'acceptez pas de clé USB d'une source non vérifiée

	· N'ouvrez aucun fichier personnel confidentiel et n'établissez pas de nouveau compte ni ne remplissez de formule en ligne 

	· Évitez d'effectuer des opérations financières sur des sites où vous devez fournir des renseignements sur vos cartes de crédit et des mots de passe en ligne 

	· Évitez de consulter vos comptes bancaires en ligne sur un ordinateur public


	Protégez votre ordinateur

	· Un maliciel peut obtenir les renseignements personnels que vous conservez sur votre ordinateur ou sur vos périphériques domestiques : ne cliquez pas sur des liens non vérifiés qui peuvent inviter un maliciel ou des virus à infecter votre ordinateur

	· Tenez votre système d'exploitation, votre pare-feu et votre logiciel antivirus à jour. N'ouvrez pas les messages contextuels.

	· Gardez une copie de sauvegarde distincte de vos fichiers importants, y compris tout renseignement personnel

	· Protégez par mot de passe votre ordinateur domestique et autres appareils et ne divulguez ces mots de passe à personne, pas même à vos amis et aux membres de votre famille

	· Protégez votre réseau WiFi par un mot de passe que vos voisins ne pourront pas deviner et modifiez les paramètres afin de passer au chiffrement WAP et de ne pas diffuser votre identifiant utilisateur

	· Ne branchez pas la clé USB d'un ami dans votre ordinateur domestique, cela pourrait être un moyen d'infecter votre ordinateur

	· Ne conservez pas vos mots de passe et les renseignements sur vos comptes dans un fichier non protégé sur votre ordinateur ou sur votre appareil domestique


